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1.     Pendahuluan

        Super Enkripsi merupakan salah satu kriptografi berbasis karakter yang
menggabungkan metode subtitusi dan transposisi. Hal tersebut dilakukan dengan
tujuan untuk memperoleh kriptografi yang lebih kuat daripada hanya
menggunakan satu metode saja sehingga tidak mudah untuk dipecahkan.
        Dalam penelitian ini akan dirancang kriptografi dengan implementasis-box
AES dan akan membandingkan beberapa P-box yang telah dirancang. P-box atau
permutationboxadalah penyusunan kembali suatu kumpulan bit dalam urutan yang
berbeda dari urutan yang semula dalam block matriks. S-box atau Substitusionbox
adalah pergantian atau pertukaran suatu nilai dengan nilai baru sesuai dengan
tabel yang telah ditentukan.
        Tujuan dari penelitian ini adalah untuk menciptakan kriptografi baru agar
menjadi alternatif dalam mengamankan data sehingga kerahasiaan data terjaga
dengan lebih baik.

2.     Tinjauan Pustaka

        Penelitian terdahulu dan dasar teori akan dibahas pada bagian ini.
Penelitian terdahulu membahas tentang penelitian yang sudah dilakukan
sebelumnya.Penelitian pertama adalah “Perancangan Super Enkripsi
Menggunakan Metode Substitusi S-Box AES dan Metode Transposisi dengan
Pola Vertical-Horizontal”.Perancangan kriptografi baru menjadi alternatif apabila
metode pengamanan informasi lain sudah ada kriptanalisisnya. Penelitian
inimenggunakan metode Super enkripsi dengan metode transposisi dengan pola
vertikal-horizontal dan metode subtitusi menggunakan s-box AES. Hasil yang
diperoleh algoritma yang dirancang dapat menjadi sebuah kriptosistem Karena
telah memenuhi 5 tuple dan mampu membuat plainteks tidak berhubungan secara
langsung dengan ciphertext. [1]
        Penelitian kedua, “Advanced Encryption Standard” [2], menjelaskan
bahwa Advanced Encryption Standard (AES) adalah standard terkini untuk
enkripsi kunci rahasia menggantikan DES. Algoritma AES menggunakan
kombinasi operasi XOR, subtitusi oktet dengan S-box, kolom dan baris rotasi-
rotasi, dan MixColumn. Algoritma sukses diterapkan dan mampu berjalan di
sejumlah waktu yang layak pada komputer biasa. Selanjutnya, AES akan
dijadikan pembanding perancangan karena AES menjadi standar pengamanan
informasi di Amerika. Algoritma AES yang digunakan sebagai pembanding yaitu
AES-128. [2]
        Kemudian penelitian ketiga Sebuah studi dengan judul “A Study of
Encryption Algorithms (RSA, DES, 3DES and AES) for Information Security”
tulisan ini menyajikan studirinci tentang Algoritma Enkripsi yang populer seperti
RSA, DES, 3DES dan AES. Tulisan ini, sebuah survei pada karya-karya teknik
Enkripsi yang telahdilakukan. Singkatnya, semua teknik yang berguna untuk real-
time encryption.Setiap teknik memiliki keunikan dan dengan caranya sendiri,
yang mungkin2cocok untuk setiap aplikasi yang berbeda dan memiliki pro dan
kontra. Menurutpenelitian dan survey yang dilakukan dapat ditemukan bahwa
algoritma AES adalah yang paling efisien dalam hal kecepatan, waktu, throughput
dan avalance efek. Keamanan yang diberikan oleh algoritma ini dapat
ditingkatkan lebihlanjut, jika menerapkan lebih dari satu algoritma dan
mengkombinasi algoritmauntuk diterapkan baik secara berurutan atau paralel,
untuk pengamanan,penyimpanan data, dan pengambilan [3].
        Berdasarkan penelitian-penelitian terkait kriptografi, maka akan dilakukan
penelitian tentang implementasiSubtitution-Box AES DanKomparasi Rancangan
Permutation-Box Sebagai Sebuah Skema Super Enkripsi. Perbedaan penelitian ini
dengan yang sebelumnya dimana jumlah data yang diproses sebanyak 128 bit
dalam 4 proses sebanyak n putaran, dan pada setiap proses dikombinasikan
dengan tabel subtitusi S-Box, serta membandingkan beberapa rancangan P-box
untuk mendapatkan hasil yang maksimal.Dengan jumlah data yang diacak dan
dikombinasikan dengan tabel substitusi S-Box maka kriptografi yang dirancang
mampu lebih menyamarkan hasil enkripsi (cipher text) dibandingkan dengan
penilitian sebelumnya.
        Selanjutnya akan dibahas dasar-dasar teori yang digunakan sebagai dasar
untuk merancang kriptografi dalam penelitian ini. kriptografi adalah suatu studi
teknik matematika yang berhubungan dengan aspek keamanan informasi seperi
kerahasiaan, integritas data, otentikasi entitas dan otentikasi keaslian data.
Kriptografi tidak hanya berarti penyediaan keamanan informasi, melainkan
sebuah himpunan taknik-teknik. [4]
        Sementara kriptografi adalah ilmu mengamankan data, kriptanalisis adalah
ilmu menganalisis dan memecahkan komunikasi yang aman. Kriptanalisis klasik
melibatkan kombinasi menarik dari penalaran analitis, penerapan matematika,
menemukan pola, kesabaran, tekad, dan keberuntun
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